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Capitulo1 Primeros Pasos

AW 1200

Requisistos Minimos del Sistema
¢ Pentium® 300 MHz o procesador compatible superior.
¢ Disponibilidad de al menisun puerto USB 2.0 0 1.1.
«50Mbytes libres en el disco duro.
e Windows 2000, XP, XP professional, Vista, o Windows 7.8

CAUTION
Si tu no tienes un puerto USB 2.0 en tu ordenador, el rendimiento del adaptador USB

se vera limitado a 14 Mbps, debido al USB 1.1.

Los usuarios de Windows XP deberan instalar el SP2 o superior para solucionar los problemas de
compatibilidad del sistema con el USB 2.0.
Controlador del Host.
Antes de proceder con la instalacion, por favor lea las siguientes notas:
1. Si usted ha tenido instalado algun driver o programa para WLAN USB antes, por favor
desinstalalo antes de instalar el nuevo driver.
2. Los pasos para la instalacion estan indicados para Windows XP. (Los pasos son similares
en todas las versiones de Windows 7.8/Vista/98SE/Me/2000.)
3. La guia de instalacién esta basada en Windows. Para la instalacion en Linux o Mac, por
favor siga las instrucciones detalladas en el archivo README ubicado en el directorio de
drivers del CD-Rom.

Optimiza la Senal Inalambrica
La velocidad y rango de cobertura inalambrica de tu conexién puede variar dependiendo de la
localizacion del punto de acceso o router. Debes elegir una posicion para tu punto de acceso o

router que consiga la mejor calidad de senal.

Puedes seguir estos pasos para conseguir mejor calidad de sefal:

Elige un lugar seguro para tu Punto de Acceso/Router.
Coloca el Punto de Acceso o Router en un lugar céntrico para todos los ordenadores.
Coloca el Punto de Acceso o Router en un lugar elevado.

Salva los obstaculos para las senales inalambricas.

Mantiene tus dispositivos inalambricos fuera del alcance de elementos metalicos,

electrodomeésticos tuberias, etc.
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AW 1200

Mantener alejado del agua, asi como de zonas humedas.

Reduce interferencias

Mantener alejado de los ordenadores, teléfonos inalambricos, teléfonos moviles,
magquinas de fax o impresoras.

Manetener alejado de microondas.

La distancia de dispositivos inalambricos determina el canal de operacion.

1.1 Caracteristicas

Compatible con IEEE 802.11g and IEEE 802.11b.

Compatible con USB 2.0.

Proporciona hasta 150 Mbps y velocidad de transmisiéon y hasta 1200 m. de distancia.
Detecta automaticamente los cambios de velocidad de transmision.

Ofrece dos modos de trabajo: Infraestructura y Ad-Hoc

Soporta Soft AP para establecer su red inalambrica LAN

Soporta conexiones con PS3, PSP, Wii y Nintendo DS y XLink Kai para difrutar de
partidas online.

Soporta 64/128-bit WEP, WPA, WPA2,y 802.1x.

Soporta la funcién de roaming inalambrico.

WPS (Wi-Fi ) configuracion simple de la seguridad y gestion de redes Wi-Fi.

Soporta WMM para Aplicaciones Multimedia y Servicio de Calidad para Redes Wi-Fi®.
Soporta Windows 2000 / XP / Vista / 7, Macintosh, and Linux

1.2 Contenido del Paquete

Abra el paquete con precaucién, y asegurese de que todos los elementos citados en el

siguiente parrafo se encuentran dentro del mismo. No deseche los materiales de embalaje, en

caso de devolucion, los elementos debe ser enviado en su embalaje original.

e Un Adaptador Inalambrico LAN USB
e Una Antena para AW1200

e Un CD-ROM con Drivers y un Manual de Usuario

1.3 Requisitos del sistema

Los requisitos minimos del sistema para poder utilizar el adaptador USB
son:

» PC/AT compatible con entrada de USB.

» Windows 2000/XP/Vista/7 (32 y 64 bit) o Mac OS X 10.6.
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» 30 MB de espacio en el disco duro para la instalacién del programa y el
driver del adaptador USB.
Capitulo 2 Guia de Instalacion

2.1 Instalacion de Drivers para Windows

NOTA:
Las fotografias expuestas en el siguiente apartado pertenecen a Windows XP. La instalacion en
las otras versiones de Windows es muy similar.

1. Apaga tu PC, let the operating system boot up completely, and log in as needed.

2. Coloque la antena externa al puerto del adaptador. A continuacion se conecta por el puerto

USB de su ordenador

3. Seleccione Cancelar cuando salga la ventana Nuevo hardware encontrado.

Found Mew Hardware Wizard

Welcome to the Found New
Hardware Wizard

Windowes will zearch for current and updated zoftware by
looking on your computer, on the hardware ingtallation CO, or on
the ‘wWindows Update \web zite [with pour permission).

Bead our privacy policy

Can Windows connect to Windows pdate to search for
zoftware?

) Yes, this time only

(3 es, now and even time | connect a device

Click Mewxt to continue.

MHewt » ][ Cancel

4. Inserte el CD de instalacion de la unidad de CD-ROM. Explore el CD y haga doble clic en
Setup.exe en la carpeta del controlador para ejecutarlo. El asistente se ejecuta e instala todos los

archivos necesarios en su ordenador de forma automatica.
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& Driver B
File Edit ‘iew Favorites Tools  Help -?,'
@ Back - J Lﬁ /':j Search lt-._- Folders v
Address |2 H:\Driver V| = =)

File and Folder Tasks

¥
Other Places ¥

Setup
Setup.exe
Macrovision Corporakion

5. Haga clic en Siguiente una vez hayas aceptado el contrato. Haga clic en Cancelar si desea

cancelar la instalacion.

Ralink Wireless LAN - InstallShield Wizard

Licenze Agreement

P ead the fallawing lic ment carefully,

RBaALIMNE Wirelezs Utility for Windows 38/ME /2000/=F Mfista
Copyright [C] RALINE. TECHNOLOGY. CORP. All Rights Reserved.

Thank. pou far purchasing RALINE wireless product!

SOFTWARE PRODUCT LICEMSE

The SOFTWARE PRODUCT is protected by copyright laws and international copyright
treaties, az well az other intellectual property laws and heaties. The SOFTWARE PRODUCT
15 licenged, not zold.

1. GRAMT OF LICEMSE. This End-Uszer License Agreement grants you the following
rights:Installation and Usze. You may inztall and use an unlimited number of copies of the
SOFTWARE PRODUCT.

Reproduction and Distribution. *r'ou may reproduce and distribute an unlimited number of

copigz of the SOFT'WARE PRODUCT ; provided that each copy shall be a true and complete
copy. including all coppright and trademark notices, and shall be accompanied by a copy of

this EULA, Copies of the SOFTWARE PRODUCT may be distributed az a standalone product

or included with vour own product, ]

9 | do hiot

ImstaliSh

< Back ﬂ et > Caticel ru
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6. Seleccione Instalar el controlador y la utilidad de Ralink WLAN o Instale solo el controlador si
desea usar el asistente de Windows, haga clic en Siguiente.

Ralink Wireless LAN - InstallShield Wizard

Setup Type

it bupe that be: your needs,

0 Imstall driver and Ralink

. < Back Hest > . Cancel M
[ I J

7. Seleccione la herramienta de configuracion de Ralink o Microsoft Zero Configuration Tool y
haga clic en Siguiente.

a. Se recomienda seleccionar la herramienta de configuracion de Ralink, que proporciona acceso
completo a todas las funciones del AW1200.

b. Si usted prefiere utilizar la herramienta de configuraciéon proporcionada por Windows XP o Vista,

por favor seleccione Microsoft Zero Configuration Tool.
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Ralink Wireless LAN - InstallShield Wizard

Setup Type

p type tha

guration T ool

InstaliShied . < Back ” Mext > l Cancel —f

8. Haga clic en Instalar para comenzar la instalacion. Haga clic en Cancelar para cancelarla.

Ralink Wireless LAN - InstallShield Wizard

Ready to Install the Program
The wizard iz ready to begin |

Il to begin the 1

Inita|[=tield

(o]
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AW 1200

9. Haga clic en Finalizar para completar la instalacion del software.

Ralink Wireless LAN - InstallShield Wizard

InstallShield wWhzard Complete

zard b fully installed B ali LaM. Click Finizh to exit the:

InstaliSti=ld Ju| < Back ﬁ Finish | | Cancel F

Usted vera este icono M en la bandeja del sistema en la parte inferior de la pantalla después

de la instalacién del software, la instalacion del hardware también ha completado

satisfactoriamente.
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2.2 Instalacion de driver en Mac OS X

AW 1200

Siga los siguientes pasos para instalar los controladores del adaptador wifi USB:

1. Inserte el CD-ROM que se le proporcionan en este paquete. La instalacion se ejecutara
automaticamente. Si la instalacién no se ejecuta automaticamente, entonces usted debe

seleccionar manualmente el archivo Macintosh.dmg de la unidad de CD-ROM.

Macintosh HD
w# Install USB Wireless Utility - Tiger

Welcome to the USB Wireless Utility - Tiger Installer

RTUSBZHawkingZInst

EnGenius_USB_D2870
-1.0.1.0a..9_26.dmg

@ Introduction
@ Select Destinati

@ Installation&iypl

Welcome to the USB Network Adapter
Installer

aller

® Install

J SWISSMEMORY
@ Finish U * 5

After install and restart, you have to configure this
interface in Network Pane of System Preferences

g before you can use the Wireless USB adapter
Ty

S L 5
pemac_650.dmg Capture Me 1.4.1

RTUSB_EnGenius_lInst
aller

-1.0.1.0b.

( Go Back

)

]

2. Haga clic en el boton Continuar para configurar el siguiente paso.

MacintoshiHD.

RTUSBIHawkingZinst
aller

W Install USB Wireless Utility - Tiger

Select a Destination

Select a destination volume to install the USB Wireless

© Introduction Utility - Tiger software.

EnGenius_USBD2870
-1.0.1.0a...9_26.dmg

& Select Destinati
@ Installationdiypi
@ Install A 3

SWISSMEMORY

Capture Me 1.4.1

RTUSB_EnGenius_Inst
aller.

@ Finish Up 3 Macintosh HD SWISSMEMORY

74.2GCB (63.8GB Free) 988ME (459MB Free)

A—
; s

pemac_650.dmg 1 a
'

You have chosen to install this software on the velume "Macintosh
HD."

Hawking _USB_D2870
-1.0.1.0b..._05.dmg

| 4

P
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3. Seleccione el disco duro de Macintosh y luego haga clic en el botéon Continuar.

Macintosh HD

@ Install USB Wireless Utility - Tiger

‘_l
Easy Install on “Macintosh HD” !

© Introduction SWISSMEMORY

© Select Destinat Click Upgrade to perform a basic installation of
EnGenius_USB.D2870
-1.0.1.0a...9_26.dmg

this software package on the volume “Macintosh
@ Installatio =)

®Install A g
@ Finish Up 7

I
d ||||||| oy .‘“‘""T""t""l‘
- pe
:

pemac_650.dmg p RTUSB_EnGenius_Inst
aller

Capture Me 1.4.1

Hawking_U 870

~1.0.1.0b..._05.dmg ‘ Upgrade

P

4. Haga clic en el botéon Continuar para configurar el siguiente paso.

Macintosh HD

|—!“

@ Introduction SWISSMEMORY

© Select Destinati

‘@ Install USB Wireless Utility - Tiger

EnGenius_USB_D2870

-1.0.1.0a...9_26.dmg © Installatio

O Install 3
@ FinishUp Capture Me 1.4.1
Click Restart to finish installing the software.

pemac_650.dmg P RTUSB_EnGenius_Inst
aller

Hawking _USB_D2870
-1.0.1.0b..._05.dmg

5. Lainstalaciéon esta completa. Haga clic en el botén Reiniciar.
Con cuidado, inserte el adaptador USB en el puerto USB. MAC OS X, entonces detectara
e instalara el nuevo hardware

7. La utilidad de cliente se instala en la carpeta Aplicaciones.

Pagina
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2.4 Desinstalar los Drivers & Progrma.

AW 1200

Si la instalacion del adaptador USB no tiene éxito por cualquier razon, la mejor manera de
resolver el problema puede ser para desinstalar completamente el adaptador USB, tanto
los Drives como su programa y repita el procedimiento de instalacion de nuevo.

Siga los siguientes pasos para desinstalar los Drivers & Programas:

1. Preciona Inicio > Ralink Wireless > Uninstall — RT2870

@ Ealink Wireless # Ealink Wireless Utility
EY Uninstall - RT2870
Figura 2-9

2. Ladesinstalacion empezara.

3. Presiona el botdén Si para confirmar el proceso de instalacion, luego pulsa botén

Siguiente.
4. EIl proceso de desinstalaciéon se completara. Seleccione Si, deseo reiniciar mi

equipo ahora y luego haga clic en el botén Finalizar. A continuacion, retire el
adaptador USB.

Rosewill Witeless Network 11N USB adapter - InstallShield Wizaxd

ke 11N UISE adapter

InstarlIShiidd < Rack Finish Cancel
Figura 2-13
Pagina
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Capitulo 3

AW 1200

Guia de Conexién

3.1 Connecting through Ralink Utility

Al hacer clic en el icono de Ralink ] :E en el escritorio aparecera la ventana principal de la

Utilidad. Los usuarios pueden visualizar sefiales de AP cercanas a su posicion y estas se

mostraran en la lista. Puede utilizar la ficha Opciones avanzadas para configurar otras

caracteristicas avanzadas de la antena.

Sorted by s>

Shisrg_ZB0AF
3
Hiberty-200
up

B AP
APPA
[
Braadeam
Buffala &4
Cobra

Fafafi

BN 2 i
Gl xe Bia

C) S50 @ Chernel @ Sl O show dBm
AP Lick »»
1% pan L A
F & BE ¢ m= o
e B8 ° m: e
1 BE = s o
ol Ba 00 —
the 80 = =
B @ q 5
B ®a 0%
bu BE TE  E—
i 8 ° &

Stefus ax AP] c-w0-- 0200, 0 T LK
Extrd Info s> Lirk i Ly [TaPosse i 900] o3 0l
Chaarnes] #x & -~ TIR000 Mz .--’
Authentication ke Linknosin fh3ss G0N
Ercreption = Nons = Holss Strenghh == 268
Metwork Type v Infrestructure Trarcmit
IP Adcrass =+ 19 1GE.E 113 Lirk Spesead e G0 MDRS
Sub Mazk e 3552552580 Throughiesd == 0000 Al
Datault Gatemsy »> 105 1655054

AL Lo Prodis s

. Recete
SHRT =3 mus Lirk Spesgad e S0 MRS

M5 e Tida b T T Throughput »» 0014 Mbgd

3.2.1 Pasos para agregar una red inalambrica con la utilidad de Ralink.

Esta seccion le llevara a enlazar la sefal inalambrica con su AW1200. Por favor, siga

la Figura 3-1 para conectar con la nueva sefal.

3.

Haga clic en “Rescan”: Para volver a explorar para buscar todas las senales
inalambricas cerca de usted.

Selecciona tu SSID (red a la que quierar realizar la conexién): Haga clic
para seleccionar la sefal inalambrica, en este ejemplo, se puede ver ’
junto a AP1, lo que significa que tenemos AP1 seleccionado como nuestro
SSID deseado.

Click“Add to Profile’or“Connect”:

Pagina

12



hJond
AW 1200

. Agregar a Perfil: Esta parte le ayudara a su adaptador inalambrico a
memorizar la sefial y la contrasefia para su uso en el futuro. Por favor,
consulte la siguiente seccién para obtener mas detalles.

Il.  Conectar: Cuando usted se encuentra en lugares donde no es
necesario el adaptador de recordar que la sefial presione el botdn para

realizar la conexion.

Sorted by == O SSIo o Channel o Signal [ Show dBm
AP List =

_Shiang_28604P &1 g 51% "

asa & @ °© s o

#lbertT-200 e 8 ° 7

P [ Bd © 5z e
|) 4P 2 be g e

APPA e m MY

asus b1 g 3%

Broadcom b1 g 3%

Buffalo 54 & g 76%

Cobra e 8 ° 3 =
I Rescan 1 I Add to Profie 3 II Connect 3 I

-

Status == P17 <--= 00-03-7F-00-D7-44
Extra Info == Link is Up [TxPower:100%] == 60%
Channel == & <--= 2437000 MHz
Authentication =» Unknown 1th 3 == B0
Encryption == Mone Moise Strength == 26%

Metwork Type == Infrastructure TremEmi:

IP Address == 192,168.5.113 Link speed »= 54,0 Mbps Max
Sub Mazk »» 286,255,255.0 Throughput == 0,000 Mbps 0.019
Default Gateway == 192,163,5.254 B
Mbps
al Receive
EWi == nfa SMRO == nfa Link Speed == 4.0 Mbps
Gl == nfa MCS == nfa SMRA == nfa Throughput == 0.014 Mbps

0.093

Mbps

Figura 3-1

3.2.2 Pasos para agregar la sefial inalambrica en el perfil y conservar la

contrasena

El perfil ayudara a almacenar la informacién de la sefial inalambrica con el AW1200.
Por favor siga la Figura 3-2 para afiadir la sefial en tu perfil para que no tenga que

introducir en el futuro.

Hay dos formas a “Add to Profile”. Usted puede agregar a través de la red
L [
——

1l

presionando MeMOTK o g traves Frofile,

® Agregando a través de la pestaina Perfil de red. (Figura 4-10):

1. Primero seleccione “Add to Profile”

Pagina
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2. Elijala SSID a la que quiera conectarse. ej: CDR-KING-1.
3. Escriba el nombre que desee darle, ej, HOME.
4. O usted puede elegir el SSID con la ventana desplegable.
5. Cuando se haya completado, por favor seleccione “Auth.\ Encry” que
introduzca su contrasefa.
Sorted by =» @ sio @ channel @ sinal [ Show dBm
AP List =+
nege e g 8 B1% a
nes o g a 00% paer
negg-guest b & s 6% s
negg-guest lb 1" § 6N [ % 2
negg-mac lb 11 100% =5
I} Rosewil-i 2 Y3 g @ [T ﬁl
Solida v ﬂ [ 29% I %
Pescan Connect
System Config.
Profile Name == I|HOME 3 Metwork Type >» Infrastructurs -
SSID =» Tx Power >» futo -
T
Power Save Mode =»
] RTs Threshd
|:| Fragment Ti ;\Delig;uest NG [ ] iagnasis Capable
Tasteforlife | S I R
O Cancel
Figura 3-2

6. En Auth.\EncryEn primer lugar selecciona la autenticacion de su sefial
inalambrica, como se muestra en la Figura 3-3
7. Ingrese la contrasefia de la red..

Haga click OK para completar el proceso.

Swstem Config Auth, L Encry. 5

Authentication = open 6B - Encryption »» Mone -

Open I 7 I
shared

WPA(CCKM capable)
WPA-PSK

WPA Preshared Key »>

Wiep Key

~

WPAZICCKM capable)
WPAZ-PSK

ey

WAPT-PSK

WAPT-CERT

—ﬁs_l Cancel

Figura 3-3

(==L
=)

(==}
N Nota: también se puede agregar un nuevo perfil con rapidez mediante la

seleccion de una red disponible en “Network” luego presiones “Add to Profile” para

conectarse a la red.

Pagina
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® Agregando a través de la pestaina Perfil. (Figura 3-4):
1. Primero, seleccione “Add”
2. Introduzca el nombre del perfil deseado, ej, HOME.
3. Elija el SSID desde la ventana desplegable.
4. Cuando se haya completado, por favor seleccione “Auth.\ Encry” para
introducir la contrasena.
Frofi= gt
otk b v
oL RRT)
Hehenck larm vo
A ckomtion o2
Emcrsption o
Aoz ElEAE e
T= Tmiier an
Ll 50
Pt Sl s s
E it “hrath=i =2
{[ESTEE Frazmm— “hrash-i =z
il
semeers [Tumeen |
Frofie Hams e iam.'n ~ I Pt ok, Tow =2 AT askrosure -
<R | 3 2l PR it -
Psmnt s thacine T ol i i
[ ers Trrsehoid 1 |
| Frogoe Thoeshol I3 - =y & ] vl s ki
= 3 L
Figura 3-4

En Auth.\Encry. Como en la Figura 3-5

Primero selecciona la autenticacion de la sefal inalambrica. A

Esta accion selecciona automaticamente le proporciona cuando se

seleccione el SSID deseado.
Ingrese su contrasefa.

Haga clic en Ok para completar el proceso.

System Config Auth, VEncry, 5

Authentication »» cpen B - Encryption == Mone -

WPA Preshared ey »»| @  OPeN | 7
Shared

Wep Key WPA(CCKM capable)

®

L]

& WPA-PSK
@& WPAZ(CCKM capable)
L]

WPAZ-PSK

WAPT-PIK

WaPT-CERT

| (o4 | Cancel

Figura 3-5
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3.2 Conexion con Microsoft Zero Configuration (XP)

AW 1200

1. Después de especificar Microsoft Zero Configuration tool como cliente de red

L)

inalambrica, haga clic sobre el icono en la bandeja del sistema. Selecciona

“View available wireless Networks” para especificar su red inalambrica.

Change Windows Firewall settings

Open Metwork Connections

Repair

Yiew Available Wireless Networks

Figura 3-6

2. La herramienta muestra las redes inalambricas disponibles. Seleccione la red SSID

para comunicarse como aparece en la Figura 3-7.

1 Wireless Network Connection |X|

Network Tazlm Choose a wireless network
% Refresh netwark lisk Click an item in the list below to connect to a wireless network in range or to get more
infarmation.
<2 Set up & wireless network (@) RalinkInitial AP 2
for a home or small office
Unsecured wireless network Il.!l]
Related Tasks ((ﬁ}) and
i) Learn about wireless Unsecured wireless netwark III!!
nekwarking
AlbertY-200
(@)
* Change the order of . [l
preferred networks *_r‘_‘ Security-enabled wireless network (WERAY II.!
.~ a9
“g¥ Change advanced (( })
seftings
Unsecured wireless network Il.!!
APPA
((T')
Unsecured wireless netwaork Illl[l
181
((T')
*_;‘_‘ Security-enabled wireless network Illl[l v
Conneck
Figura 3-7

3. Silared inaldmbrica tiene habilitardo la contrasefia, se le pedira que introduzca la
la misma, como aparece en la Figura 3-8. Por favor introduzca la contrasefia en
“Contrasena” y en “Confirmar contrasefia” y presione “Conectar” para

confirmar.

Pagina
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X

X

Choose a wireless network

| Metwork Tasks

g Refrash netwark list Click an item in the list below to connect o a wireless network in range or ko get mare

infarmation.

;_—f{, Set up a wirele negg-mac

BRI Wireless Network Connection |Z|

The network "Solida2’ requires a network key (also called a WEP kev or WPA kev). &
network key helps prevent unknown intruders from connecting to this network.

Related Tasks

L) Learn about
networking

iff Change the Pietwork key: | |
preferred nd

Twpe the key, and then click Connect,

Zorifirrm netiork key: | |

G Change adv

setkings I Connect I Cancel
i cli e

might need ta enter

an 55

({?)) negg-gueskt

Connect

Figura 3-8

4. Silared inalambrica no contiene contrasefia, seleccionar el punto de acceso

deseado y haga clic en "Conectar". Luego en "Conectar" like Figura 3-9

;" Wireless Network Connection

Network Tasks Choose a wireless network

ﬁ Refresh network list Click an item in the list below to connect to a wireless network in range or ko get more
information.

<2 Set up a wireless network, €@)) RalinkInitialAP o)
far a home ar small office i

Unsecured wireless network

Related Tasks

Wireless Network Connection

WA Learn about wi
nebwarking

' ‘¥ou are connecting to the unsecured network "aP1", Information sent
over this network is not encrypted and might be visible to other people.

* Change the org
preferred netw

Change advandg

settings [gonnect Anyway ] L Cancel J

l 'r_f Security-enabled wireless network (WPA) IIII[I
(ti)) %
Unsecured wireless network IIII!
APPA
(t@))
f |
Figura 3-9

5. Una vez completado, te debe aparecer como en la Figura 3-10, y tu equipo se

mostrara “Conectado” con tu red inalambrica.
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155 Wireless Network Connection |§|

Network TagkD Choose a wireless network
% Refresh netwark list Click an item in the list below to connect to a wireless network in range or ko get more
infarmation.
S G el AP1 Connected * A
gy 2ebup awireless netwark. (.: )) i1
for a home or small office ﬁ
Unsecured wireless network ll.!! :
Related Tasks ((ﬁ)) 242 =
JJ Learn about wireless *_;‘_‘ Security-enabled wirgless netwark (WPA) ll[l[l[l
niebwarking 202
(c@))
Change the order of !
preferred networks Unsecured wireless nekwark, ll.!
'f}i Change advanced (l: )) o
settings .
*_;‘_‘ Security-enabled wirgless netwark (WPA) ll.![l
219
(iﬁﬂ
*_;‘_‘ Security-enabled wirgless netwark (WPA) ll.!!
Baron_PC_AP4
((ﬁ)) F—
*_;‘_‘ Security-enabled wireless netwark, ll[l[l[l v
Conneck
Figura 3-10

6. Tu deberas ver un pop-up en la parte inferior derecha de la pantalla indicando el
estado de la conexion. Como muestra la Figura 3-11

90 wireless Network Connection is now connected | =
Connecked o AP

Signal Strength: Excelent

Figura 3-11

3.3 Conexion con Mac OS

La Utilidad de conexion también puede ayudarle a conectarse a través de Mac OS.
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I Profile  Link Stat4| Site Survey II Statistics  Advanced WPS  About |

—————————————————————————————————————— AP LISt == o
| SSID | BSSID | Signal | Channel | Authentic | Encrypt | Network Type
SENAOWL 00-02-6F-53-0C-9 100 1 Unknowr WEP Infrastructure
200PM_WPATEIl 00-02-6F-50-9F-EI 86 2 Unknowr WEP Infrastructure
200PM_WPA2AE 06-02-6F-50-9F-Ef 86 2 WPA2-PS AES-CC  Infrastructure
200PM WEP 12' DA-02-6F-50-9F-El 2 Unknowr WEP Infrastructure

3 3 |

Connected <--> " ™ - ;53F708_1 (__rescanJ|( connect JJf apperoie ||

e ————————
Figura 3-13

1. Al abrir el programa Wireless Utility, primero haga clic en “Site Survey”
2.  Selecciona tu sefial AP deseada en la lista de AP. You can further search
the signal by clicking “RESCAN”
3. Después de seleccionar la sefial AP, puede seleccionar entre “CONNECT” o
“ADD PROFILE”
® CONNECT: Esta opcion es para la conexién de una sola vez, para
lugares de sus zonas de uso regular, tales como cafeteria, bibliotecas,
y un largo etc.
® ADD PROFILE: Esta opcion es para guardar la sefial de uso mas
comun. Una vez que el adaptador inalambrico se inserte, la utilidad se

conecta automaticamente con el perfil.
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2

alala) Wireless Utility ]
Profile Name pPROEZ 5510  DinoNet LJ
[ System Configuration I Authentication & Security I
Power Saving Mode
o caM (Constantly Awake Mode) ) power Saving Mode
Metwork Type 802.11 Ad Hoc E Tx Power 100 3
Channel 1 E
] 2347
¥ RTS Threshold O 347
E Fragment Threshold 256 OZME 2346
[ ok | [ CANCEL |
A
Figura 3-14

4. Una vez que haga clic en Perfil, usted podra indicar mas datos de la red

elegida, datos como “System Configuration” (configuracion del sistema) y

“Authentication & Security” (autentificacion y segurirdad).

®  Usted tiene la opcion de seleccionar “Authentication & Security” para

introducir la contrasefia para la conexion.

mismos que el las de su Ruter

Pagina
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AW 1200

flaWays

Wireless Utility

Profile Name

PROF2 S50 DinoNet v!

[ System Configuration = Authentication & Security '

Authentication Type  Open

Encryption Type NONE Select WEP here

Box

WPA Pre-Shared Key

3 Key#l Hexadecimal 2
:: Key#2 ASCII 2 Enter WEP 1
== = Password Here =
o Keyi#3 Hexadecimal f=y
::, Key#4 Hexadecimal 2 ]
ok | [cance ]
4
Figura 3-15
5. Para WEP, Selecciona Open o Shared desde la lista de Authentication
Type.
® Luego seleccione WEP desde la lista de Encryption.

WEP Key: Escriba una cadena de caracteres en el campo de texto.

B Para 64-bit introduzca 5 simbolos alfanuméricos o 10 simbolos
hexadecimales.

B Para 128-bit introduzca 13 simbolos alfanuméricos o 26 simbolos
hexadecimal.

Haz click en el botén de OK para salvar los cambios.
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OO0 Wireless Utility

AW 1200

Profile Name pROEZ S5ID DinoNet 'L!

[ System Configuration | Authentication & Security ‘

Authentication Type  WPA-PSK BI

IEncrvption Type TEIP lljl
WPA Pre-Shared Key

Box
. key#1l Hexadecimal ¥ 0987654321
ey  ASCI ¥ abcdef
eyl Hexadecimal -

Leyi#d Hexadecimal i

I DK I CANCEL

Figura 3-16

6. Para WPA o WPAZ2, por favor selecciona desde la lista de Authentication.
®  Selecciona TKIP o AES desde la lista de Encryption.
® WPA Preshared key: Escriba la contrasefia, debe tener entre 8 y 32
caracteres.
Haga clic en el botén Ok para guardar los cambios.
Mostrar Password. Si usted quiere asegurarse de que la contrasefia
esta bien escrita, haga clic en la casilla Mostrar Password para

comprobarlo.

Capitulo 4 Guia del Programa

4.1 Guia de la utilidad en Windows

La Progrma Ralink consiste en tres partes:
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| #‘* @ &

—
Profile Metwork Advanced WS Radio On/Off  About
Sorted by s @ 550 @ Channel @ Sienal [] Show d&m
AP List 5
_Shiang_28504P ol g 51X
aas &3 § © 5
Alberty-200 e 6 ° 7
4p 1 G ° : m—
P upi e g 00%
ARPA e g 0%
asus b g g%
Broadcom (20 g 81%
Buffalo 54 Al g %%
Cobra e 8 © 3z
I B [L_#eotoprone " Gannect —I Network Setup Options

Status == &P <--= 00-03-7F-00-D7-4<
Extra Info =» Link is Up [TxPower: 1002%] : 5 60%
Channel == & <= 2437000 MHz d
ith 3 == B0%
Moise Strength == 2%

#uthentication == Unknouwn
Encryption == Mone
Metwork Type =» Infrastructure
IP Address =»> 192,168.5.113
Sub Mask x> 265,266, 265,0
Default Gateway == 192,148,526

Transmit
Link Speed == 54,0 Mbps !
Throughput == 0,000 Mbpz

HT Receive
BW == nfa SMRO == nifa Link Speed == 54,0 Mbps
Gl == nfa MCS 5= nfa SMRA 5 nfa Throughput == 0.014 ¥bps

0.019
Mbps

Tab

Network
h

Status

Figura 4-1

1 Barra de Botones: en la parte superior de la ventana. Puede hacer clic en cada botdn

para acceder a cada configuracién de Windows, incluye la pagina de perfil, pagina de

Red, pagina Avanzado, la pagina WPS, Radio On / Off, y Acerca de

2  Seleccién de Red: le proporciona informacién sobre las sefiales inalambricas a tu

alrededor. Usted tiene opciones para configurar la red inalambrica aqui con “Rescan”

(buscar), “Add to Profile” (afiadir perfil), y “Connect” (conectar).

3 Estado: situada en la parte inferior de la ventana de la utilidad. Se muestra la

informacion de estado de conexion y el sistema.

4.1.1 Iconos de la Barra de Botones:

L=
Metwark Advanced Statistics Wl WWPS
Figure 4-2

Profile

La barra de botones le ofrece la opcién de utilizar su AW1200.

4.1.1.1 Profile

Pagina
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AW 1200

El botéon Profile mantiene un registro de sus configuraciones inalambricas favoritas en
casa, oficina, y otros puntos de acceso publicos. Puede guardar varios perfiles, y activar

el correcto en cada momento o zona. Las Figura 4-3 y Figura 4-4 muestra el perfil

base.
B | - # @ ©
Profile MNetwork Advanced Statistics YA WS
Figure 4-3
Profile List
Frofile Mame ==
S50 ==
Metwark Type ==
Authentication ==
Encryption ==
Usze 802, 1x ==
Channel ==
Power Save Mode ==
Tx Power ==
RT5 Threshold ==
Fragment Threshold ==
Add
Figure 4-4

Definicion de los campos de cada perfil:

Profile Name: Nombre de los perfiles, programado para PROF* (* indica 1, 2,..).

SSID: Nombre del punto de acceso o estancion Ad-hoc.

Network Type: Indica el tipo de red, incluyendo infrastructura y Ad-Hoc.

Authentication: Indica el modo de autenticacién que se utiliza.

Encryption: Indica el tipo de cifrado que se utiliza.

Use 802.1x: Muestra si se utiliza o no la funcion 802.1x.

Cannel: Canal que se usa en el modo Ad-Hoc.

Power Save Mode: elige desde CAM (Modo constantemente despierto) o Modo
ahorro de energia.

Tx Power: La transmision de potencia, la cantidad de energia utilizada por un
transceptor de radio para enviar la sefial de salida.

RTS Threshold: Los usuarios pueden ajustar el nUmero de umbral RTS
deslizando la barra o colocando directamente el valor.

Fragment Threshold: El usuario puede ajustar el nimero de umbral de

fragmentaciéon moviendo la barra o colocando el valor directamente.
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4.1.1.2 Network

AW 1200

El boton Network muestra las redes inaldmbricas. La utilidad se conecta a una red
inalambrica con la mejor intensidad de sefial de forma automatica. Puede cambiar la
red de conexién haciendo clic en el nombre de red y haga clic en el botén “Connect”.
Para ver informacién detallada de cada red, por favor, haga doble clic en cada elemento

para que aparezca el estado.

B | = # @ o
Profile Metwork Advanced Statistics WA, WPS
Figure 4-5
Sorted by == @ 550 @ Channel @ Siznal [ Show dBm
AP List »»
_Shiang_28604P &1 g 5% &
aa 43 G © =
Alberty-200 b 8 © »:
4P &1 G ¢ =
P 4Pt be g J00%
APE4 e g 70%
asus &1 g 31%
Broadcom B d 21%
Buffalo 54 o g 76%
Cobra @6 g © ::x “
Rezcan Add to Profile Connect
i
Figura 4-6

Definicion de cada campo en Network:
SSID, Channel and Signal buttons: Haga clic en cada botén para ordenar las
redes de lista por el SSID, Canal y la intensidad de la sefial.
Show dBm: Marque la casilla para mostrar la fuerza de la sefal en dBm.
Rescan: Para volver a analizar las redes inalambricas disponibles.
Connect: Haga clic en este botdn para conectarse a una red.
Add to Profile: Haga clic en este boton para agregar una red de perfil después

de seleccionar una red.

4.1.1.3 Advance

Aqui puedes encontrar las configuraciones avanzadas para este adaptador. Esta ficha

se utiliza para configurar Tx Burst, WMM, y CCX.
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] & @
=== -
B e bl
Profile Metwork Advanced Statistics VWML WWPS
Figura 4-7
Wireless mode = 802,11 &FBFGIN mix j |:| Enable CCX (Cisco Compatible eXtensions)
[ Enable T# Burst
[] Enable TCP Window Size
[] FastRoaming at dEm
|:| Show Authentication Status Dialog
Select Your Country Region Code
TBG »s |0: cHi-11 |
e |?: CH 36,40,44,48,52,56,60,64,100j
Apply
Figura 4-8

Definicion de cada campo en Advance:

Wireless mode: Haga clic en la lista desplegable para seleccionar un modo
inalambrico.

Enable TX Burst: Activa la conexion a un dispositivo compatible Tx Burst.

Enable TCP Window Size: Marque la casilla para habilitar el tamafio de la
ventana TCP, que ayudan a mejorar el rendimiento.

Fast Roaming at __ dBm: Marque la casilla para habilitar la itinerancia rapida.
Especificar la potencia de transmisién para una rapida itinerancia.

Show Authentication Status Dialog: Marque la casilla para mostrar
“Authentication Status Dialog” mientras se conecta a un AP con la
autenticacion. Authentication Status Dialog di muestra el proceso acerca de
la autenticacion 802.1x.

Enable CCX (Cisco Compatible extensions): Seleccione esta opcién para
habilitar CCX. Esta funcién sélo se puede aplicar cuando se conecta a un

dispositivo compatible con Cisco. (Sélo para XP)

4.1.1.4 Statistics

Le proporciona informacion sobre su adaptador inalambrico. Statistics dismuestra la
informacion detallada de los contadores basada en contadores 802.11 MIB. Esta
pagina traduce los contadores MIB en un formato mas facil de entender por el usuario.

- @ (s @ @
Vil

Profile Metwork Adwvanced Statistics WWPS
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AW 1200

Figura 4-9
Transmit Receive
Frames Transmitted Successfully = 1432
Frames Retransmitted Successfully = 4
Frames Fail To Receive ACK After All Retries = 0
RTS Frames Successfully Receive CTS = 0
RTS Frames Fail To Receive CTS = 0
Reset Counter
Figura 4-10

Definicion de cada campo en Statistics - Transmit:

Frames Transmitted Successfully: Frames enviados con éxito.

Frames Retransmitted Successfully: Numeros de frames transmitidos con
éxito.

Frames Fail To Receive ACK After All Retries: Frames fallados al transmitir
después de reintentarlos al limite.

RTS Frames Successfully Receive CTS: CTS recibidos con éxitos después de
enviar los RTS frames.

RTS Frames Fail To Receive CTS: Fallos al recibir CTS después de enviar
RTS.

Restart Counter: Reiniciar el contador a cero.

Transmit Receive

Frames Received Successfully = 3183

Frames Recaived With CRC Error = 201964

Frames Dropped Due To Out-of-Resource = 0

Duplicate Frames Received = 0
Reset Counter

Figura 4-11
Definicion de cada campo en Statistics - Receive:

Frames Received Successfully: Frames enviados con éxito.

Frames Received With CRC Error: Frames recibidos con CRC error.
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Frames Dropped Due To Out-of-Resource: Frames caidos debidos a la
reduccion de los recursos.

Duplicate Frames Received: Frames duplicados recibidos.

4.1.1.5 WMM

Esta funcién permite a los usuarios activar la funcion WMM para este dispositivo. Tenga en
cuenta que esta funcién sélo funciona mientras se conecta a un dispositivo compatible WMM.

- @ & (@ o

L
Il 3

Profile MNetwark Advanced Statistics VWA WhS
Figura 4-12
WikAR Setup Status
Wikhih == Enabled Power Save == Disabled Direct Link == Disatled

Uik Enable

[ bt - Power Save Enable

[] Direct Link Setup Enable

BEEEEE | =

Figura 4-13

Definicion de cada campo en WMM:
WMM Enable: Activar Wi-Fi Multi-Media.
WMM - Power Save Enable: Activar el ahorro de energia del WMM. Por favor
activa la funcion WMM antes de configurarla.
Direct Link Setup Enable: Activa DLS (Link de configuracién directa). Por favor

activa WMM antes de configurar esta funcion.

4.1.1.6 WPS (Configuracion de Proteccion Wifi)

El objetivo principal de la Configuracién de Proteccion Wi-Fi (Configuracion Simple del
Wi-Fi) es simplificar la configuracion de seguridad y gestion de redes Wi-Fi. Al pulsar
este boton, la configuracion de seguridad del dispositivo se sincronizara

automaticamente con otros dispositivos inaldmbricos en la red que soporte WPS.

-~ % & @0

Profile Metwork Advanced Statistics WA, WPS
Figura 4-14
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WiPS AP List
_ Rescan
34456665 00-02-6F-11-22-p4 &
a
I SQ4_ADSL 00-0C-F6-47-C0-4C 11 g m
Connect
EWPS Associate |E ‘ Frogress == 0%
@] Ps Probe IE ‘ _ Disconnect

Status == Z00PM#1_WEP_ASCII_12345 «--» 00-03-7F-FE-00-00 |7
Extra Info =>  Link is Up [TxPower: 100%] ‘ | == B&2%
Channel == 1 <> 2412 MHz | MNoise strength »» Z6%

authentication ==  Open
Encryption == WEP
Network Type =»  Infrastructure Transmit
IP dddress »>» 10.0.174.93 Link Speed == 54.0 Mbps
Sub Mask =»  255,Z55.254.0
Default Gateway =>  10,0,175,254

Throughput == 0,000 Kbps

Receive
HT
Link Speed = 24.0 Mbps
BW >=nfa SMRD == nfa
Throughput =:74.424 Kbps
Gl == nfa MCS == nfa SMR1 == nfa

Figura 4-15

Definicion de cada campo en WPS:

WPS AP List: Muestra la informacion de los alrededores APs con WPS IE a
partir del resultado del ultimo analisis. La lista incluye SSID, BSSID, Channel,
ID (Device Password ID), Security-Enabled.

Rescan: Haga clic para volver a escanear las redes inalambricas.

Connect: Comando para conectarse a la red seleccionada dentro de las
disponibles.

Disconnect: Para la acciéon WPS y desconectar el enlace activo. Y a
continuacion, seleccione el perfil en la ultima Profile Page del RaUl ya
existente. Si no hay un perfil vacio, el driver seleccionara alguna AP no
segura.

WPS associate IE: Enviar la solicitud de asociacion con WPS IE durante la
configuracion WPS. Es opcional para STA.

WPS probe IE: Enviar la solicitud de la sonda con WPS IE durante la
configuracion WPS. Es opcional para STA.

Progress Bar: Muestra la tasa de progreso desde que empieza hasta que se
conecta.

Status Bar: Muestra el estado actual del WPS.
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4.1.1.7 About

Haga clic en "About" muestra la informacion del driver de la tarjeta inalambrica como
aparece en la Figura 4-16.
T | E??, ﬁ- . iﬁ (%
Fadia OnfOff

||
Prafile Matwork bdvanced Lratistics RN, WS

Figura 4-16

(o) Copyright 2007, Ralink Technology, Inc, &l rights reserved,

RaConfig Wersion == 2.0,0.3 Date == 04-06-2007

Driver YWersion == 1.0.2.0 Date == 03-12-2007

EEFRC# Werzion == 1,1

Firmware Yersion == 0.6

Phy_Address == 00-0C-43-28-60-04

WY RALINKTECH, COM

Figura 4-17

4.1.2 Detalles de la Pestaina de Estado
La pestafia Status muestra informacion detallada sobre la conexién actual como se muestra en la

Figura 4-18.

Status =» AP <--2 T LN 7T G 0T
Extra Info == Link iz Up [TxPower: 100%]
Charnel == & <--» 2437000 MHz

Authentication == Unknown
Encryption == Mone Moise Strength == Z6%
Transmit

Metwark Type == Infrastructure
Link speed == 54,0 Mops

IP Address =» 192,168.5.40

Sub wask == 256, 28R, 255.0 Throughput =» 0,000 Mbps

Default Gateway == 192.168.5.254
il Receive
Link speed == 54,0 Mops

B => nifa SMRO => nfa
Throughput == 0,111 Mbps

Gl =+ nifa MCS == nfa SNR1 == nfa

Figura 4-18

Definicion de cada campo en Status:
Status: Estado de la conexion actual. Si no hay conexion, si se mostrara

desconectado. De lo contrario, el SSID y BSSID se mostraran.
Extra Info: Muestra el estado del enlace en uso.

Channel: Muestra el canal actual en uso.
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Authentication: Modo de autenticacion en uso.

AW 1200

Encryption: Tipo de cifrado en uso.

Network Type: Tipo de red en uso.

IP Address: Direccién IP de la conexion.

Sub Mask: SubMascara de la conexion.

Default Gateway: Puerta de enlace predeterminada sobre la conexién actual.

Link Speed: Muestra la tasa de transmision y recepcion.

Throughout: Muestra transmite y recibe en unidades de megabits por segundo.

Link Quality: Muestra la calidad de la conexién basada en la fuerza de la sefial y
TX/ RX tasa de error de paquetes.

Signal Strength 1: Indica la calidad de la sefial 1, usuario puede elegir que se
muestren como porcentaje o formato dBm.

Signal Strength 2: Indica la calidad de la sefial 2, usuario puede elegir que se
muestren como porcentaje o formato dBm.

Signal Strength 3: Indica la calidad de la sefial 3, usuario puede elegir que se
muestren como porcentaje o formato dBm.

Noise Strength: Muestra el ruido ambiente circundante a la intensidad de la
sefial.

HT: Muestra el estado actual de HT en uso, contiene BW, GI, MCS, SNRO, y el
valor SNR1.

4.1.3 Autenticacion y de seguridad para Windows

La pestafia Security le permite configurar las opciones de autenticacion y encriptacion,
tales como: WEP, WPA, WPA-PSK, WPA2, LEAP, 802.1x con PEAP, PEAP
Autentificacion con EAP/TLS Smartcard, 802.1x con TTLS con EAP-MD5,
MS-CHAP, MS-CHAPv2, y 802.1x CA Server. Cada opcion de seguridad se describe

en detalle a continuacion.

System Config Auth. VEncry. B, 1

Authentication == Open - Encryption == Mo -

Preshared Key == @ OREn I
@ Shared
iy ® LEAP
@ reve o kA u I [ show Password
9 WPA-PSK
o Hew#a = I
9 WPAZ
@ fieyis o WPAZPK fw I
L
@ ey = I
Ok Cancel
Figure 4-19
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4.1.3.1 WEP

AW 1200

La pestafia WEP muestra las opciones WEP. El cifrado esta disefiado para hacer la

transmision de datos mas segura. Puede seleccionar 64 o 128-bit WEP (Wired

Equivalent Privacy) para cifrar los datos (por defecto viene Desactivado). WEP encripta

cada fame transmitida por la radio utilizando una de las claves de un panel. Cuando se

utiliza WEP para comunicarse con los demas clientes inalambricos, todos los

dispositivos inalambricos de esta red deben tener la misma clave de cifrado o

contraseia. La siguiente informacién que se incluye en esta ficha, se muestra en la

siguiente imagen:

System Config Auth, YEncry. B, 1%
Asuthentication == Jpen v Encryption == WEP i |:| Use 802, 1
Preshared Key == I
Wep Key
D Key#1 Hex - I*"W [ shew Passward
o Keis Hesz hd I
@ revis Hex - I
@ re Hez - I
Ck Cancel
Figura 4-20

Authentication Type: Seleccione Open (abierto) or Shared (compartido) desde

el desplegable.

Encryption: Seleccione WEP desde el desplegable.

WEP Key (Hex or ASCII): Escriba una cadena de caracteres en el campo. Para

64-bit introduzca 5 caracteres alfanuméricos o 10 caracteres hexadecimales.

Para 128-bit introduzca 13 caracteres alfanuméricos o 26 caracteres

hexadecimales.

Haga clic en el botéon Ok para guardar los cambios.

Show Password check box. Si usted quiere asegurarse de la exactitud de la

contrasefa que escriba, haga clic en la casilla Show Password para

comprobarlo.
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4.1.3.2 WPA, WPA2 Autentificacion y TKIP, AES cifrado.

AW 1200

WPA (Wi-Fi Protected Access) fue disefiado para mejorar las caracteristicas de
seguridad de WEP (Wired Equivalent Privacy). Se utiliza junto con la seguridad 802.1x.
La tecnologia esta disefiada para trabajar con los actuales productos Wi-Fi que han
sido habilitados con WEP. WPA proporciona cifrado de datos mejorado a través del
Protocolo de Integridad de Clave Temporal (TKIP), que codifica las claves mediante un
algoritmo de hash, y afiadiendo una funcion de comprobacién de la integridad que se
asegura que las claves no han sido alterados. EAP (Protocolo de Autenticacion
Extensible) es una extension del protocolo PPP que permite una gran variedad de
protocolos de autenticacion que se utilizarae pasa a través del intercambio de mensajes
de autenticacion, permitiendo que el software de autenticacion almacenado en un

servidor para interactuar con el cliente.

System Config Auth, YEncry. 02, 1%
Authentication =x P& - Encryption == LES w
Preshared Key == I L]
]
Wep Key

& TEKIP

° Key#] Hesx - I ® AES |:| Showva Passward

o e Hex - I

@ reyrs Hes b I

@ ievid Hex - I

QK Cancel

Figura 4-21

Authentication Type: Selecciona WPA o WPA2 desde el desplegable.

Encryption: Seleccione TKIP o AES desde el desplegable.

Haga clic en el botén Ok para guardar los cambios.

Show Password check box. Si usted quiere asegurarse de la exactitud de la
contraseia que escriba, haga clic en la casilla Show Password para

comprobarlo.

4.1.3.3 WPA-PSK & WPS2-PSK Autentificacion & TKIP, AES cifrado

WPA — PSK (Pre-shared Key) se utiliza en un modo Pre Shared Key que no requiere un
servidor de autentificaciéon. El acceso a Internet y el resto de los servicios de red
inalambrica solo esta permitido si la clave pre-compartida del equipo coincide con la del

punto de acceso. Este enfoque ofrece la simplicidad de la clave WEP, sino que utiliza
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un cifrado TKIP (Protocolo de Autenticacion Extensible) es una extensién del protocolo
PPP que permite una gran variedad de protocolos de autenticacién que se utilizara. Se
pasa a través del intercambio de mensajes de autenticacion, permitiendo que el

software de autenticacion almacenada en un servidor para interactuar con su el cliente.

System Config &suth, VEncry. G A

Authentication == WP A-PSH - Encryption == TEIP b

Prezhared Key == I*”***“*‘* L]

L ]
Wep Key e TKF
@ revi Hex - I““‘*‘““““*“““*‘*“* & AES [] show Password
@ feviz Hex v I
@ Heyd Hex v I
@ reyrd Hex - |
O Cancel

Figura 4-22

Authentication Type: Selecciona WPA-PSK o WPA2-PSK desde el desplegable

Encryption: Seleccione TKIP o AES desde el desplegable.

WPA Preshared key: Escriba una contrasefa, que es entre 8 y 32 caracteres de
largo.

Haga clic en el botéon Ok para guardar los cambios.

Show Password check box. Si usted quiere asegurarse de la exactitud de la
contrasefa que escriba, haga clic en la casilla Show Password para

comprobarlo.

4.1.3.4 LEAP Autentificacion

LEAP (Protocolo Ligero de Autenticacion Extensible) conocido como Cisco-Wireless
EAP provisto de un usuario / contrasefa de autenticacion basada en entre un cliente
inalambrico y un servidor RADIUS. LEAP es uno de los varios protocolos usados

con el estandar IEEE 802.1X para LAN de acceso al puerto de control. LEAP
También ofrece una clave de sesion para la estacion autenticada, por lo que los futuros
Frames pueden ser cifrados con una clave que es diferente a las claves utilizadas por
otros periodos de sesiones. Las claves dinamicas eliminan vulnerabilidades; el cifrado
de claves estaticas que son compartidos por todas las estaciones del WLAN. EAP
(Protocolo de Autenticacion Extensible) es una extensiéon del protocolo PPP que
permite a una variedad de protocolos de autenticacién que se utilizaran. Se pasa a
través del intercambio de mensajes de autenticacion, permitiendo que el software de

autenticacion almacenado en un servidor para interactuar con en el cliente.
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Figura 4-22

Authentication Type: Selecciona LEAP desde el desplegable.
Identity: Introducir el nombre.

Password: Introducir la contrasefia.

Domain: Introducir el nombre del dominio.

Encryption: Selecciona WEP, WPA-TKIP o WPA2-AES cifrado.

Haga clic en el botéon Ok para guardar los cambios.

4.1.3.5 802.1x con PEAP

802.1X proporciona un marco de autenticacion para redes LAN inalambricas que
permite al usuario ser autenticada por una autoridad central. 802.1X utiliza un protocolo
ya existente llamado EAP. EAP (Protocolo de Autenticacién Extensible). Es una
extension del protocolo PPP que permite a una variedad de protocolos de autenticacion
que se utilizaran. Se pasa a través del intercambio de mensajes de autenticacion,
permitiendo que el software de autenticacion quede almacenado en un servidor para

interactuar con en el cliente.

4.1.3.6 PEAP Autificacion con EAP/TLS Smartcard

EAP/TLS Smartcard ofrece la autenticacion basada en certificados y la interaccién del
cliente y de la red. Se basa en los certificados de cliente y servidor para realizar la
autenticacion y poder ser utilizado para generar dinamicamente las claves WEP
basadas en el usuario y basado en la sesién para asegurar las comunicaciones

posteriores entre el cliente WLAN vy el punto de acceso.
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Figura 4-23

Authentication Type: Selecciona PEAP desde el desplegable.

Protocol: Si tu red usa TLS o Smart Card para autentificarse, selecciona
TLS/Smartcard desde el desplegable. TLS (Transport Layer Security) es un
protocolo de autenticacion IETF estandarizado que usa PKI (Infraestructura
de Clave Publica) autenticacion basada en certificados de ambos: el cliente y
el servidor de autenticacion.

Identity: Instroducir el nombre del usuario.

Haga clic en el botén Ok para guardar los cambios.

4.1.3.7 802.1x con TTLS con EAP-MD5, MS-CHAP, MS-CHAPV2

802.1X proporciona un marco de autenticacién para redes LAN inalambricas que
permite al usuario ser autenticada por una autoridad central. 802.1X uses an existing
protocol called EAP. EAP (Protocolo de Autenticacion Extensible) es una extension del
protocolo PPP que permite a una variedad de protocolos de autenticacion que se
utilizaran. Se pasa a través del intercambio de mensajes de autenticacion, permitiendo
que el software de autenticacion almacenada en un servidor para interactuar con en el
cliente. TLS (Proteccién en la Seguridad de Transferencia) es un protocolo de
autentificacion IETF estandarizado que utiliza PKI (Infraestructura de Clave Publica)

certificado de autenticacion basada en el cliente y el servidor de autenticacion.
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Figura 4-24

Authentication Type: Selecciona TTLS desde el desplegable.

Protocol: Selecciona EAP-MSCHAP v2, MS-CHAP, o CHAP desde el
desplegable.

Identity: Introducir el nombre de usuario.

Password: Introducir la contrasefia.

Haga clic en el botén Ok para guardar los cambios.

4.1.3.8 Servidor 802.1x CA.

Dependiendo de la PEA en el uso, Soélo el servidor o el servidor y el cliente pueden ser
autenticados y requiere un certificado. Los certificados de servidor se deben identificar
a un servidor, por lo general una autenticacion o servidor RADIUS a los clientes. La
mayoria de los PAE requiere un certificado emitido por una autoridad raiz o una

autoridad de Confianza Certificado.

System Config auth, YEncry, G021

EAP Method == PE4P - Tunnel Authentication == EAP-MSCHAP w2 - [@] Session Resumption

1D\ PASSYWORD u Server Certificate

[@] Use Client certificate

lszued To == TWE122oa2ah11
lzsued By == TaiCA Secure CA
Expired On => 2009721

Friendly Mame ==

Ok Cancel

Figura 4-25
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Figure 4-26

Use certificate chain: Coloque una marca en esta opcién para habilitar el uso de certificados.

Certificate issuer: Seleccione la Autoridad de Certificacion desde el desplegable.

Allow intermediate certificates: Durante la creacion del tunel que el cliente debe verificar el
certificado del servidor. Al comprobar el certificado de la firma se verifica en una lista de
entidades emisoras de certificados de confianza. Si este parametro es verdadero, entonces el
cliente también aceptara la firma de una autoridad de certificacion de confianza intermedio, de
lo contrario no sera aceptada.

Server name: Introduzca el nombre del servidor si no se selecciona del ya existente en la lista
desplegable de arriba.

Haga clic en el botén Ok para guardar los cambios.

Capitulo 5 Solucion de Problemas

Este capitulo proporciona soluciones a los problemas que pueden ocurrir durante la
instalacion y la utilizacion de su nueva antena GT-18N. Lea las siguientes descripciones

para resolver sus problemas.

1. El GT-18N no funciona correctamente.

Vuelva a insertar AW1200 en el puerto USB de su PC.

Haga clic derecho en Mi PC y seleccione Propiedades. Seleccione el administrador de
dispositivos y haga clic en los adaptadores de red. Usted encontrara GT-18N, si se ha instalado
correctamente.

Si usted ve el signo de exclamacién amarillo, el dispositivo no esta funcionando correctamente.
Podra ver el estado del GT-18N. Si hay un signo de interrogacién amarillo, compruebe lo

siguiente:
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Asegurese de que su PC tenga una IRQ libre (solicitud de interrupcion, una interrupcion de
hardware en el PC.)

Asegurese de que ha insertado el adaptador correcto e instalado el controlador adecuado. Si
GT-18N no funciona después de intentar los pasos anteriores, se retirelo y haga lo siguiente:
Desinstale el software de controlador de su PC.

Reinicie el PC y repita la instalacion del hardware y el software como se especifica en esta Guia

del usuario.

2. No se puede comunicar con las otras computadoras conectadas a través de Ethernet en
la configuraciéon de la red.

Asegurese de que el PC al que GT-18N esta asociado esta encendido.

Asegurese de que su AW1200 esta configurado en el mismo canal y con las mismas opciones de

seguridad como con los otros equipos de la configuracién de la red.

3. ¢Qué debo hacer cuando el pc con AW1200 instalado no puede conectarse a la red
inalambrica y / o Internet?

Compruebe que los indicadores LED del médem de banda ancha estan indicando la actividad
normal. Si no, puede haber un problema con la conexién de banda ancha.

Compruebe que los indicadores LED en el router inalambrico estan funcionando correctamente.
Si no, revise que los cables de alimentacion de CA y Ethernet estan bien conectados.
Compruebe que la direccion IP, mascara de subred, puerta de enlace y DNS estan correctos para
la red.

En el modo Infraestructura, asegurese de que el mismo identificador del servicio (SSID) esté
especificado en la configuracion de los clientes inalambricos y puntos de acceso.

En modo Ad-Hoc, ambos clientes inalambricos deben tener el mismo SSID. Tenga en cuenta que
podria ser necesario crear un cliente a establecer un BSS (Configuracion del Servicio Basico) y
esperar unos instantes antes de la creacién de otros clientes. Esto evita que varios clientes
intenten establecer un BSS, al mismo tiempo, lo que puede dar lugar a multiples BSS a parte del
que se establecio, en lugar de un solo BSS con varios clientes asociados a la misma red.
Compruebe que la conexion de red para el cliente inalambrico esta configurada correctamente. Si
la seguridad esta habilitada, asegurese de que las claves de encriptacion estén correctamente

incorporadas tanto en GT-18N y el punto de acceso.

4. No puedo encontrar ningiin punto de acceso inalambrico / dispositivo inalambrico en la

ficha Red.

® Haga clic en Rescan unas cuantas veces mas y ver si usted puede encontrar cualquier
punto de acceso inalambrico o un dispositivo inalambrico.

®  Por favor, acérquese a cualquier punto de acceso inalambrico conocido.
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® Lafuncién Ad-hoc debe estar habilitada para el dispositivo inalambrico que desee establecer
un enlace inaldmbrico directo.

® Por favor, ajuste la posicion del AW1200 y haga clic en el botén Rescan unas cuantas veces
mas. Si usted puede encontrar el punto de acceso inalambrico o el dispositivo inalambrico al
que desea conectarse al hacer esto, trate de acercarse al lugar donde se encuentra el punto

de acceso inalambrico o un dispositivo inalambrico.

5. No ocurre nada cuando hago clic en Iniciar el programa de configuracién

® Por favor, asegurese de AW1200 se inserta en el puerto USB de su ordenador. Si el icono de
la utilidad de configuracion de Ralink es negro, el GT-18N no es detectado por el ordenador.
Reinicie el equipo y vuelva a intentarlo.
Retire su AW1200 y insertalo en otro puerto USB.

Quite el controlador y volver a instalar.

6. No puedo establecer una conexiéon con un punto de acceso inalambrico seguro
Haga clic en Connect a pocos veces mas.
Si el SSID del punto de acceso que desea conectarse esta oculto (no aparece nada en el
campo SSID en la pestaia de red), usted debe asegurarse que es el SSID correcto del
punto de acceso que desea conectarse.

® Asegurese que la contrasefia de acceso de seguridad es la correcta para conectar un punto
de acceso con encriptacion.

® El punto de acceso que desea conectarse sélo permite que las tarjetas de red con la
direccion MAC especifica para establecer la conexién. Por favor, vaya a la pestafia About y
escriba el valor de Direccién Fisica hacia abajo y luego presente este valor para el
propietario del punto de acceso para agregar la direccion MAC de su AW1200 a la lista de

puntos de acceso del propietario.

. La red es lenta o tiene un problema al transferir archivos de gran tamaiio

Acérquese al lugar donde se encuentra el punto de acceso.

7
°
®  Activar la Proteccion inalambrica en la ficha Avanced.
® Trata de una menor tasa de TX en la ficha Avanced.
® Desactiva Tx Burst en la ficha Avanced.
® Activar WMM en la pestafia de WMM, si es necesario utilizar aplicaciones multimedia
relacionadas.
Desactive el ahorro de energia WMM en la pestafia WMM.
No puede haber demasiada gente utilizando el mismo canal de radio. Pruebe a cambiar

cambiar el numero de canal.
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Para cualquier consulta, por favor visite nuestra Web: www.biwond.com
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